Egyre tobb a visszaélés - Igy hasznalja biztonsagosan a bankkartyajat
Az elmult hénapokban nagy nyilvdnossagot kaptak azok a bilincselekmények, melyek soran
bankkartya-adatokkal éltek vissza, esetenként tobb szazezer forintos kart okozva a vétlen
tigyfeleknek. A legtébb visszaélés kis odafigyeléssel megel6zhetd, legalabbis vannak olyan
praktikak, amelyekkel jelentsen novelhetjiik kartyank védelmét.

Elmondjuk, hogy milyen mddszerekkel élnek a blin6z6k, mit érdemes tudni a kartyabiztonsagrél, a
tudatos felhasznaléi magatartasrol.

A Magyar Nemzeti bank (MNB) statisztikai szerint hdrom terileten a leggyakoribbak a visszaélések: a
készpénzfelvétel, a bankkartyas fizetés, a harmadik pedig az "egyéb tipusu terminalon elkovetett
visszaélés", ami gyakorlatilag az online vasarlast jelenti. Fejes Kalman a MasterCard Europe
kartyabiztonsagi szakért6je szerint hazank meglep6en jol 4all a bankkartydk biztonsaganak
szempontjabél. Az MNB adataibdl azt lehet kiolvasni, hogy az elmult néhany évben abszolut
értékben, kis mértékben ugyan novekedtek a visszaélésszamok, viszont aranyaiban ezek nem
mutatnak kalon6sebb valtozast - véli a MasterCard szakértgje.

A magyar statisztikak Eurépahoz és a vildghoz viszonyitva sokkal kedvezébbek, aranyaiban 6téde,
hatoda annak a visszaélés-mennyiségnek, mint amit globalisan, illetve az EU-ban regisztralunk. A
szakértd szerint a magyar bankok komoly Iépéseket tettek a kartyabiztonsag fejlesztése érdekében.
Az egyik fontos eszkdz az SMS értesité a kartyas tranzakcidk utan, a masik az a kifinomult kartyas
m{veleteket ellendrzé monitoring-rendszer, mely segitségével a bankok nagy pontossaggal sz(rik ki a
gyanus tranzakciokat.

"Az 1990-es évek elején, amikor még nem volt mindenkinek mobiltelefonja, az SMS értesit6 egy elég
érdekes, unikalis megoldas volt - mondta el a MasterCard szakért6je, - ma mar viszont tébb mobil
van a piacon, mint bankkartya, és ez minden tgyfél szdmdra elérheté."

A magyar kdrtyabiztonsag javuldsa ezzel a szolgaltatdssal kezd6dott, az Ujitds minden banknal
elterjedt, és az ligyfelek nagy része él is ezzel a lehetGséggel. Az SMS-es tranzakcio-értesité azért jo
biztonsdgi megoldas, mert az tgyfél az, aki a leghamarabb tudja érzékelni az esetleges visszaélést.
Természetesen ezzel egylttmikddve dolgozik a banki monitoring rendszer, amely kild kilénb6z6
felszélitdsokat arrél, hogy valamely tranzakcié gyanus, le kell ellenérizni. Ha az lgyfél meg tudja



mondani, hogy ez a tranzakcid nem téle szarmazik a kartyat a lehet6 leghamarabb letiltjak, a
tranzakciét kivizsgaljak, és megkezd&dik az tgyfél kartalanitasa.

A chipesités sokat segitett

A magyar helyzet latvanyos javuldasan nagyon sokat segitett az a nemzetkézi, a chip bevezetését
el6iré szabaly, amit a nemzetkdzi kartyatdrsasdgok a kétezres évek kozepén irtak el6 a bankok
szamara. 2011-t6l mar nem lehet olyan kdrtyat kibocsatani, amelyiken nincs chip, a forgalomban lévé
kartyakat pedig zaros hataridén belil le kell cserélni.

"Nem mondom, hogy a chip mindenre megoldast adna, de a chipes kartydk masolasa gyakorlatilag
nem lehetséges, a chipadatok még egyszer nem hasznalhaték fel egy Ujabb tranzakcidra. A chipen
tortént miveletek joval magasabb biztonsdgot képviselnek, mint a korabbi technoldgia, a magnes
csik" - mondta el Fejes Kalman.

A chip mellett ugyanakkor még mindig, az Uj kartyakon is helyet kap a magnes csik. Ennek az az oka,
hogy a chipesités Eurdépaban indult el, és itt meg is tortént, mind az eszkdzok, mind a kartyak
migracidja a chipre. A kartyatarsasagoknak viszont az a célja, hogy globalis felhasznalasi lehet&séget
biztositsanak az lUgyfelek szdmdra. Ha valaki mas régidbdl Eurdpaba jon, és itt akarja haszndlni a
kartyajat, akkor tudja a magnes csikos technoldgiat tovabbra is hasznalni, illetve ha az eurdpai
Ugyfelek szeretnének mas régidban fizetni, pénzt felvenni, azt masképp egyelére nem tudjak
megtenni, mint magnescsik-alapon. "Természetesen a tobbi régid is probal felzarkdzni, a vilag nagy
részében elfogadtdk a chipesitést, latjdk ennek az el6nyeit. Kanada, Dél-Amerika, Afrika, a Tavol-Kelet
szamos orszaga komoly lépéseket tett mar a chipesités irdnydba, de globalisan még nem tartunk azon
a szinten, hogy megoldhaté lenne, hogy a magnes csikot ne szerepeltessiik a kartyan."

Az ligyfelek nagyon sokat tehetnek a tranzakcié biztonsaga érdekében

A kartyabiztonsagi szakért6 nagyon fontosnak tartja, hogy az lgyfelek megfelel6 tajékozottsaggal
rendelkezzenek a biztonsagos bankkartya-hasznalatrdl, és ami rajtuk mulik, azt tegyék meg.

"Kezdjiuk az ATM-es készpénzfelvétellel, mert ez az egyik legrégebbi tranzakcidtipus, és az egyik
leggyakoribb. Ha egy Ugyfél ATM-et haszndl, mindenképpen érdemes odafigyelnie arra, hogy
lehet@ség szerint olyan automatanal vegyen fel készpénzt, amit rendszeresen szokott haszndlni. Ha
lehetdségiink van ra, hasznaljuk azt, amirél tudjuk, hogyan néz ki, észre tudjuk venni az esetleges
valtoztatdsokat, mddositasokat. Nagyon fontos, hogy ismerjik az ATM fizikai megjelenését, olyan
ATM-et hasznaljunk, amely valamilyen biztonsagi kdrnyezetben van. Oriasi a kiilénbség biztonsag
szempontjabdl egy elhagyatott, sotét kiilvarosi, és egy plazaban Iévé ATM kozott - én szakemberként
természetesen az utdbbit preferdlom. A készpénzfelvételnél vannak olyan alapvet6 szabalyok,
amelyeket érdemes betartani: fontos, hogy a PIN kéd megadasakor takarjuk el a keziinkkel a
klaviaturat. Ha barmilyen eszkoz fel van szerelve az automatdra, ami a kartyaadatok megszerzésére
iranyul, akkor az egyik fontos mozzanat az, hogy megszerezzék a PIN kddot is - ezt altaldban
valamilyen kameraval kisérlik meg elérni. Ezt nagyon jol ki tudjuk védeni, ha a kod megadasakor
eltakarjuk egyik keziinkkel a mdsikat. Ha ezt a minimumot betartjdk az tgyfelek, mar nagyon sokat
tettek annak érdekében, hogy a kartyajuk biztonsdgban maradjon.

Nagyon fontos, hogy figyeljlink oda, ne egyiink hamburgert, ne telefondljuk mikdzben készpénz
vesziink fol az automatabdl. Eléfordul, hogy a blin6z6k megfigyelik azt az embert, aki szétszért a
tranzakcié lebonyolitasa kdzben: egyik kezében egy tdska, a masikkal telefondl, kézben belti a PIN
kddot - ez szinte a legjobb terep ahhoz, hogy egy kartyabirtokost megtévessziink. Létez6 mddszer az
is, hogy az ligyfélnek szdlnak, hogy leejtett valamit, mikézben az ATM éppen adja vissza a kartyajat



vagy adja ki a pénzt. Elég egy pillantast vetni a foldre, hogy tényleg van-e ott valami, esetleg fel is
venni azt a bankjegyet, amit 6k tettek oda, és kdzben egy harmadik ember elszalad a kartyaval vagy a
pénzzel. Ugyanakkor abban a pillanatban, amikor az tGgyfél mar készpénzzel rendelkezik, egy Ujabb
tamadasi fellletet nyit - kifigyelhetik, kirabolhatjak. Tobbek k6zott ezért a legjobb a kartyat inkabb
vasarlasra hasznalni, mint készpénz felvételre."

A megkérdezett szakértbk szerint az egyik fontos eszkdz, amit az ATM hasznaldnak keresni érdemes
az egy, a magnes csik adatainak megszerzésére irdnyuld szerkezet. Ezeket az adatokat anndl a
pontnal kell megszereznie a blin6z6knek, amelyen keresztill a kartya bejut az ATM-be, tehat az ilyen
jellegl eszkozok a kartyanyilas kozelében fordulhatnak el6. A mai kor technolégidja mar lehetévé
teszi, hogy ezek az eszk6zok nagyon aprok szinte észrevehetetlenek legyenek. A bankok azonban
mindent megtesznek annak érdekében, hogy olyan ellenlépéseket alakitsanak ki az ATM-eken, hogy
ilyen eszk6zok felszerelését nagyban megnehezitsék, illetve ellehetetlenitsék. Hasonld eszkozokkel
taldlkoztunk a kozelmultban, amikor magyar bankkartyak adataival Chicagdéban, majd Chilében
vasaroltak, vettek fel készpénzt. A blinelkovetés mddja abbdl fakad, hogy a magnes csik, amelyrél
megszerezték az adatokat, olyan, mint egy magndszalag: leolvasni réla az adatot és rairni egy masik
kartyara nem jelent kiilonosebb problémat.

Fejes Kalman szerint ezekben az ligyekben nem volt kiilondsebb Ujdonsag, csak most jobban ismertté
valt a média és az ligyfelek szdmara ez az esemény, ilyen jellegli blincselekmény korabban is
el6fordult. Fontos kiemelni, hogy a banki monitor rendszer és az ligyfeleknek kildétt SMS nagyon
rovid id6 alatt kisz(ri ezeket a tranzakcidkat, az tgyfelet pedig rovid vizsgalat utan teljes mértékben
kartalanitja a bank.

A chipes kartydval viszont nem lehet véghez vinni hasonlé tipusu visszaélést - mondja a MasterCard
szakértGje, - ilyen kisérlettel még egyaltalan nem taldlkoztunk. Ez teljesen mas technoldgia, teljesen
mas biztonsagi szintet képvisel. Ugy t(inik az Achilles-sarka a dolognak pillanatnyilag a méagnescsik, és
ameddig ennek helyet kell kapnia a kartyan, addig a bankok és a kartyatarsasagok kénytelenek
specialis védelmi rendszereket bevezetni az ATM-eken, hogy az esetleges masoldsokat, ha lehet,
megel6zzik mindig egy |épéssel el6rébb jarva a blinelkbvet6knél.

A bolti vasarlas soran ugyanakkor még ennél is ritkdbban keriilnek illetéktelen kézbe bankkartya-
adatok, de - figyelmeztet Fejes Kalman - a vasarlasnal is nagyon fontos, hogy védjiik PIN kddunkat.
Ezért fontos hangsulyozni, hogy lehetéleg takarjuk el a PIN padet, azaz a numerikus billenty(zetet,
amikor az lizletben megadjuk a kddot. A szakértd szerint ugyanakkor nem lehet eléggé kiemelni, hogy
a kartyas vasarlas sokkal biztonsagosabb, mint a készpénzfelvétel, tehat mindenkit arra batorit, hogy
elsGsorban vasarlasra hasznadlja a kartydjat, mar csak azért is, mert ez koltségmentes.
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