Ujabb csalas hédit - Igy védekezz a bankszamlas lenyiilasok ellen
Bar a bankkartya-biztonsag latvanyos fejlédésnek indult az elmult években, a csaldk, biinozdk is er6sen prébaljak
tartani a lépést. Az adatlopasra sokszor ott keriil sor, ahol a leggyengébb a védelem: a felhasznalék szamitogépein.

A technoldgia fejl6dését j6l mutatja, hogy ma mar vannak olyan virusok, tréjai kartevs, amelyek arra is képesek,
hogy az SMS-lizenetekben érkezd banki tranzakcids azonositdkat elfogjak, és ezeket felhasznalva hamis egyenleget
mutassanak a bankszamla-tulajdonosok felé.

Egy friss magyar felmérés készitSi arrél szamoltak be, hogy szaz magyar bankkartya-tulajdonosbél hatnal tortént mar
visszaélés a kartyajaval. Az 6sszesitett kar az dvatos becslések szerint is eléri az 1,5 millidrd forintot.

A G Data virusirté cég 1200 f8s reprezentativ felmérésében a valaszaddk 6 szazaléka szamolt be arrél, hogy mar
el6fordult, hogy ismeretlen személy visszaélt kartydjaval. Mindez azt jelenti, hogy 6sszességében legalabb 250-300
ezer incidens torténhetett eddig magyar allampolgarokkal.

A hitelkartyakkal torténé visszaélések soran okozott kar mértéke az esetek 26 szazalékaban elérte vagy meghaladta a
20 ezer forintot, 40 szazalékaban 20 ezer forintnal kisebb 6sszegli volt, mig 31 szadzalékban sikerilt megakadalyozni a
kozvetlen karokozast. Mindez legaldbb 1,5 milliard forint kdzvetlen veszteséget jelent, melyhez kapcsoléddan a
valaszadodk 62 szazaléka nyilatkozta azt, hogy az okozott kdrt nem téritette meg a bank. Emellett a visszaélések 55
szazalékdban volt sziikség Uj bankkartya igénylésére, és ezen esetek 75 szazalékaban az ligyfelet terhelték az Uj
kartya kiallitasanak koltségei.

A szamitogépeken a leggyengébb a védelem

Szakért6k szerint a netbankolds és a mobilbankolas terjedésével tovabb noévekedhet az incidensek szama, mivel
folyamatosan Ujabb kartevék jelennek meg, melyek a bankkartydk adatait probaljak megszerezni. Mig
Magyarorszagon 2009-ben még csupan az internetez6k 46 szazaléka vett igénybe netbank szolgaltatast, ez az arany
2011-ben mar 57 szazalék volt.

Ahogy egyre tobb felhaszndld haszndlja bankkartydjat az interneten, ez a b(in6z6k szdmara egyre csabitdbb
vadaszteriletet jelent. A Magyarorszagon terjedd virusok havi 10-es toplistdjan rendszeresen 4-5 trdjai program
szerepel. A b(in6z6k megszerzik a bankkartya adatokat, de a legujabb trdjaiak mar ennél jéval tobbre képesek.
Utalasokat hajtanak végre a felhasznaldk nevében, sét a cselekmény felderitésének megnehezitése érdekében még
az egyenlegét is meghamisitjak.

Mar a telefonunkat tamadjak
A ma terjedd trdjai kartev6k arra is képesek, hogy az SMS-lzenetekben érkezé banki tranzakcids azonositdkat

elfogjak, és ezeket felhasznalva hamis egyenleget mutassanak a bankszamla-tulajdonosok felé - mondta el Maulis
Csaba internet biztonsagi szakért6. A kartevék egy alkalmazasban rejt6zve juthatnak be okos telefonunkba, annak



telepitésével kezdik meg tevékenységiliket (jellemzéen példaul ingyenes csengbhang, hattérkép letoltésével
kerllhetnek késziilékiinkbe). Leginkdbb onnan vehetjlik észre, hogy késziilékiinkben ilyen trdjai garazdalkodik, ha
gyakran kér valamilyen - addig nem tapasztalt - biztonsagi frissitést, bedllitast (ezek alapvetéen mind hamis,
informacidszerzésre iranyuld jelzések). Maulis Csaba azt tanacsolja, ilyenkor azonnal ellendrizziik le bankszamlankat,
vegylik fel a kapcsolatot bankunkkal, és jelezziik nekik a veszély gyanujat. A megelGzésben segithet, ha készulékiinkre
feltelepitliink egy virusirté programot.

Ovatosan hasznaljuk a netbankot

A Pénziigyi Szervezetek Allami Feliigyelete (PSZAF) ugyanakkor arra figyelmeztet, hogy az elektronikus pénziigyi
szolgdltatasokkal kapcsolatos adatmadsoldsrdl, adathaldszatrél idénként szarnyra kapd hirek sokakat
elbizonytalanitanak az elektronikus bankolas biztonsagaval kapcsolatban.

Azt tanacsoljdk, hasznaljunk viruskeresé valamint a trdjai alkalmazasok elleni védelmet nyujté programot és
rendszeresen frissitsiik azt. A virusirtd vagy antivirus program célja annak biztositdsa, hogy a halézatba vagy egy
adott szamitégépbe ne juthasson be olyan allomany, mely kdrokozast, illetéktelen adatgydjtést vagy barmely, a
felhasznald altal nem engedélyezett m(iveletet hajt végre. Ma mar szamtalan ingyenesen letolthetS virusirtd
program létezik, melyek hasznalata és frissitése egyszerd. A virusirtokkal rendszeres virusirtds is végezhetd, de e
programok folyamatosan is tudjak figyelni a szamitogép kommunikacidjat és kisz(rik a karos allomanyokat.

A PSZAF azt ajanlja, telepitsiink tizfal-szoftvert is, amit szintén rendszeresen frissitsiink. A t(zfal az illetéktelen
haldzati hozzaféréseket megakadalyozd szoftveres vagy hardveres eszkdz, amely a kommunikacié folyamataba
beépllve figyeli és szabdlyozza az ataramld forgalmat. A tlizfalakat dltaldban az internetre kapcsolt szamitogépek és
helyi halézatok védelmére alkalmazzak, hogy illetéktelenek ne férhessenek hozza a hdldzathoz és a szamitégépeken
térolt adatokhoz. Fontos megjegyezni, hogy az ingyenesen let6ltheté virusvédd programok nem rendelkeznek
beépitett tlzfal-funkciéval, ezért azt kiilon kell telepiteni az antivirus program mellé.

Fontos, hogy interneten keresztiil csak biztonsagos helyrél intézziik pénziigyeinket. Ne adjunk lehet&séget arra, hogy
elektronikus kédunkat mas is lathassa. Csak végsé megoldasként hasznaljunk nyilvanos internetet (példaul internet
kavézdban), vagy jelszéval nem védett Wi-Fi haldzatot bankiigyeink intézésére. Ha mégis ezt tesszlik, sajat
érdekiinkben tartsunk be néhany fontos biztonsagi szabalyt:

- Ne vélasszuk azt a lehet&séget, hogy a szamitdgép megjegyezze a belépéshez szlikséges jelszot!

- Tanacsos torélni a bongészé taroldjat is az internetes bankolds utan, hogy illetéktelen személy ne tudjon
adatainkkal visszaélni.

- Ha nyilvanos helyen intézzik pénzigyeinket, célszer( ezt kbvetGen megvaltoztatni a belépési jelszét.
- Az internetes rendszerbdl ne a bdngész6 bezardsdval, hanem a kilépés gombbal jelentkezziink ki.

- Az internetbank hasznalata kdzben a bongész6 cimsoraban szereplé linket adatainak biztonsaga érdekében ne
kildjuk tovabb.
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